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Resumo

“Servigos de armazenamento na nuvem (e.g., Dropbox) sdo meios populares de
compartilhamento de conteudo e realizacao de trabalho colaborativo. Contudo,
o compartilhamento nas nuvens pode levar a desperdicio de largura de banda
guando o mesmo conteudo é recuperado de servidores remotos por multiplos
usuarios em um mesmo dominio de rede.

Este artigo apresenta uma caracterizacao dos padroes de compartilhamento no
Dropbox a partir de dados de trafego coletados de um campus universitario
durante 4 meses. [...]"



Resumo

“[...] Em seguida, utilizamos os resultados da caracterizacdo para desenvolver
um gerador de cargas sinteticas que permite avaliar altera¢cdes no protocolo de
sincronizacao do Dropbox. Propomos entao uma arquitetura de sincronizagao
que inclui caches para temporariamente armazenar as atualizagdes dos
usuarios.

Nossos resultados indicam que, mesmo com um cache pequeno, é possivel
evitar praticamente todos os downloads redundantes, o que beneficia
provedores do servi¢o de armazenamento, usuarios e a Internet.”



Introducao



Introducao

Os servicos de armazenamento em nuvem vém crescendo cada vez mais, e em
ambientes académicos o Dropbox ocupa grande fatia no leque de op¢oes
desses servicos, por isso foi escolhido como objeto de estudo.

Contudo, a utilizacao desse tipo de servico causa impactos negativos em
relacdo a consumo e desperdicio de banda em uma rede.
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Introducao

A aplicacao possui mecanismos para otimizar o consumo da rede, como
compressao, deduplicacao e agrupamento de dados. O protocolo LAN Sync,
chave da aplicacéo, faz com que em uma rede local de mesma subnet os
arquivos em comum de usuarios nessa rede nao sejam atualizados da nuvem.

Contudo, isso nao é o suficiente para otimizar de forma satisfatéria uma rede,
principalmente no caso das redes académicas, onde devido a sua extensao, é
comum a existéncia de diversas subnets, onde no caso a otimizacao nao ocorre.



Introducao

Com base nessa deficiéncia do servico, é feito um estudo para entendimento do
funcionamento do servico. Em seguida, é desenvolvido um gerador de cargas
sintéticas para capturar e avaliar o funcionamento dos compartilhamentos no
Dropbox.

Por fim, com base nesses dados, propor a mudanc¢a no funcionamento dos
protocolos do servico, a fim de criar um cache local na rede para armazenar as
atualizacdes feitas pelos usuarios para se evitar a redundancia de downloads.

0%

-

(L]



Trabalhos Relacionados



Trabalhos Relacionados

A caracterizacao feita neste trabalho e a construgao do gerador de cargas sintéticas tomam como base
resultados de [Drago et al. 2012], que apresenta uma caracterizacao do trafego do Dropbox a partir de
medidas passivas e de [Goncalves et al. 2014], que prop6em um modelo para o funcionamento do
cliente Dropbox. Diferentemente desses trabalhos, o artigo apresentado:

- Caracteriza os padroes de compartilhamento no Dropbox;
- Desenvolve um gerador de cargas sintéticas;
- Propde uma arquitetura de sincronizagao para auxiliar o servico de armazenamento na nuvem.

Obs.: Outros trabalhos relacionados a esta tematica sdo comentados na seg¢ao 2 deste artigo.
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Conceiltos e Metodologia -
Dropbox: Visao Geral

Estrutura do Dropbox:

e Pasta Raiz do Usuario
o  Arquivos
o  Subpastas
o  Conteudo compartilhado

Arquivos e subpastas podem ser
compartilhados com outros usuarios. As pastas
compartilhadas sao tratadas como pastas
raizes, sendo exibido para o usuario assim que
o convite é aceito.

23 Dropbox

groovyPublishing
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Conceiltos e Metodologia -
Dropbox: Visao Geral

Componentes Dropbox:

e Servidores de Controle: Infraestrutura
privada (contas, politicas, etc).

e Servidores de Armazenamento: Nuvem
publica da Amazon (dados).

A troca de informacdes de autenticagao e de
dados é criptografada, contudo as informacgoes
de requisi¢des de pasta, que ocorrem por
minuto, sao transmitidas por um servidor HTTP,
logo nao criptografado.
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Conceiltos e Metodologia -
Coleta de Dados

A coleta de dados foi feita utilizando a ferramenta tstat em um campus
universitario com cerca de 57 mil pessoas. Na coleta do trafego de rede, foram
capturados as mensagens que nao sao criptografadas, que armazenam as
seguintes informacdes:

IP mascarado do dispositivo conectado ao Dropbox.

ID do dispositivo.

ID associado ao usuario.

ID unico referente a cada pasta compartilhada no dispositivo.
ID Unico e crescente para controle de versao das pastas.
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Conceiltos e Metodologia -
Coleta de Dados

Um método para associar as notificacoes aos dados transferidos foi proposto
observando que o cliente emite notificacdes logo apds alterar uma pasta
(upload) ou antes de receber uma modificacao (download).

O tempo decorrido entre as transferéncias de dados e notificacdes mais
préximas foi mensurado, ambos pertencentes ao mesmo endereco IP nos
tracos de dados. Foi adotado o limiar de 10 segundos para realizar a associagao
de notificacdes aos dados transferidos.
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Conceltos e Metodologia - Coleta de Dados

Tabela 1. Sumario do trafego Dropbox processado dos tracos da rede.
20331107714
Volume Upload (TB)

Namero de usudrios que compartilham pastas
Nimero de pastas

Namero de pastas compartilhadas localmente
Namero de notificacdes de modificacio em pastas
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Avaliacao dos Compartilhamentos no Dropbox
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Avaliacao dos Compartilhamentos no Dropbox

- Limiares maiores que 10s aumentam a
porcentagem de transferéncias
associadas para todas as pastas;

Tabela 2. Estimativas dos volumes de upload e download (GB) para todas as
pastas e para as pastas compartilhadas localmente para diferentes limiares.
limiar de 10 seg. | limiar de 60 seg. | limiar de 60 ;
Upload 71 2 ; 1518,08 (75

- Ovalor de limiar tem impacto minimo na Bt
porcentagem de download para pastas Hplow (conparifisden)
. ) Download (compartilhadas)
compartilhadas, que se mantém em torno
de 24% para o periodo da coleta;
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Avaliacao dos Compartilhamentos no Dropbox

De acordo com os dados, percebe-se um desperdicio de banda que nao
ocorreria se a questao de diversas subnets diferentes na mesma rede nao fosse
um problema.
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Avaliacao dos Compartilhamentos no Dropbox

Em uma outra analise de dados, é feito um estudo que visa entender os padroes
de compartilhamento do Dropbox.
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Figura 1. Modificacbes em Pastas: (a) Tempo até X% das modificagBes (=70 —
100%); (b) Tempo entre modificagoes: distribuicao Pareto com o=0,460,:=4,832
(em seq.); (c) Volume de dados por modificagao: distribuicao LogNormal com
p =5,091 e 0=2,442 (em kB).




Avaliacao dos Compartilhamentos no Dropbox

“A Figura 1(a) apresenta a distribuigdo acumulada do
nudmero de dias desde a criagdo de uma pasta até que a
mesma tenha recebido X% de todas as modificacdes
observadas em nossos dados, para X igual a 70%, 80%,
90% e 100%. [...]

Estes numeros indicam que muitas pastas recebem
rajadas de modificag6es em curtos periodos de tempo.
De fato, a figura mostra que cerca de 45% das pastas
recebem 70% de todas as suas modificagbes apenas no
primeiro dia de existencia.”
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Avaliacao dos Compartilhamentos no Dropbox

“A Figura 1(b) mostra a distribuicao acumulada
computada sobre todos os intervalos entre modificagdes
em uma mesma pasta, para todas as pastas. Mais de
70% das modificagées ocorrem em intervalos inferiores a
1 minuto, embora alguns intervalos superem 1 dia.”
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Avaliacao dos Compartilhamentos no Dropbox

“A dltima variavel analisada é o volume de dados
associado a cada modificagcao cuja distribuicao
acumulada, computada sobre todas as modificagbes de
todas as pastas, é mostrada na Figura 1(c).

Observa-se que as modificagbes tendem a gerar um E

trafego pequeno: cerca de 40% das modificagées E

correspondem a menos de 100 kB, enquanto, na média, E T O
cada modificagdo corresponde a 3 MB.” 3 o Dado
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Gerador de Cargas Sintéticas
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Gerador de Cargas Sintéticas

O gerador de cargas sintéticas tem por objetivo criar um trago de modificagées em um dado nimero n de pastas do
Dropbox compartilhadas pelos usuarios durante um intervalo de tempo, visando capturar os volumes de dados
transmitidos na rede ao longo do tempo a medida em que um usudario modifica uma pasta (upload) e os demais usuarios
locais que compartilham a mesma pasta obtém essa modificagdo (download).

O funcionamento do gerador consiste na associagdo a cada pasta dos usuarios (locais) que a compartilham.
O gerador faz diversas simulagées utilizando a distribuicdo de duragao de sessao e tempo entre sessées. Para cada

pasta, também ha uma simulagado de uma sequéncia de modificagdes por usuarios locais utilizando as distribuicées dos
tempos entre modificacdes e de volume de dados por modificagao.
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Gerador de Cargas Sintéticas

A validacao do gerador ocorreu de duas maneiras:

- Avaliagao que as distribuicoes das variaveis modeladas extraidas dos
tracos sintéticos se aproximaram das distribuicoes correspondentes aos
dados reais;

- Numero e o volume de modificagdes ocorridas diariamente nos tracos
coletados.
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Validacao do Gerador de Cargas Sintéticas

“A Figura 2(a) mostra que o gerador subestima o
numero de modificagbes, muitos dias
possivelmente devido aos casos em que as
modificacdes das pastas ocorrem quando
usuarios associados a ela ndo estdo com
sessdes abertas.”
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Validacao do Gerador de cargas Sintéticas

“A Figura 2(b) mostra que o gerador tende a
superestimar o volume gerado, o que é razoavel
uma vez que, para o planejamento de
capacidade dos servidores de armazenamento
ou da capacidade da rede, tais superestimativas
levam a decis6es mais conservadoras.”
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Nova Arquitetura de Sincronizacao
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Descricao da Arquitetura Proposta

Arquitetura atual:

-ModificagOes sao armazenadas em
servidores remotos;

-Apresenta o uso de LAN Sync -
permite que as modificacdes de
pastas compartilhadas por usuarios
de uma mesma rede local sejam feitas
diretamente entre eles.

do Dropbox
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Descricao da Arquitetura Proposta

Nova arquitetura:

- Considera a inclusdo de um cache
para armazenar dentro de cada
dominio de rede as modificagdes de
pastas de usuarios do dominio.
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Descricao da Arquitetura Proposta

“Nossa proposta pressupde que o Dropbox forneca o servico especial de cache
para universidades ou grandes empresas onde muitos usuarios utilizam o cliente
Dropbox. A universidade ou empresa interessada na implementag¢éo do servico
deve fornecer a infraestrutura necessaria (i.e., um servidor) para a instalacédo e
funcionamento do mesmo.”
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Descricao da Arquitetura Proposta

“O servico de cache funcionaria da seguinte forma. Qualquer modificacéao feita
por um usuario locar € armazenada primeiramente no cache e posteriormente
enviada aos servidores de armazenamento e controle do Dropbox. Em seguida, o
Dropbox notifica essa modificagcado para todos os clientes de usuarios que
compartilham a pasta. Ao receber uma notificacao, o cliente primeiramente busca
a modificacdo no cache local. Se a modificacdo estiver armazenada no cache,
ocorre um acerto (hit), caso contrdrio uma falta (miss). Na ocorréncia de uma
falta, o servico de cache busca a modificagdo no Dropbox e a armazena no cache
para servi-la ao cliente requisitante e a outras possiveis futuras requisicées.”
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Avaliacao da Nova Arquitetura

Os resultados dessa avaliacao foram baseados nos dados coletados pelo
gerador de carga sintética, que consideram tanto a reducao do trafego de
download quanto o custo to cache.

Utiliza-se byte hit ratio = relacao de bytes disponibilizados pelo cache em
relacdo a quantidade de bytes requisitada por um client.
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Avaliacao da Nova Arquitetura

A figura abaixo mostra o bit hit ratio em trés cenarios diferentes:

“(1) uma carga de 1065 pastas modificadas por dia, o que corresponde a carga média observada em
nossos tragos, (2) uma carga de 2185 pastas, que representa o maior numero de pastas observadas
diariamente em nossos tracos, e (3) uma carga bem mais alta com 4000 pastas.”
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Avaliacao da Nova Arquitetura

“A curva preta continua mostra os resultados quando o cache armazena todas as modificagbes de pastas
feitas, independentemente do numero de usuarios locais que compartilham a pasta.

A curva vermelha tracejada mostra os resultados quando o cache armazena apenas modificagbes de
pastas compartilhadas por multiplos usuarios locais.”
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Avaliacao da Nova Arquitetura

Seguindo dos resultados, observa-se que:

Um cache com apenas 1GB leva a um byte hit ratio de 40% nos 3 cenarios.

Um cache com 100GB resulta em um byte hit ratio superior a 93% nos cenarios de carga média e alta.

Um cache com 100GB resulta em um byte hit ratio igual a 87% no cenario de carga extrema.

Um cache com mais de 150GB traz um aumento de byte hit ratio préximo de zero, trazendo poucos beneficios.

* L embrando: Esta avaliagao considerou tanto a redugao no trafego de download de modifica¢des de pastas
compartilhadas por usuarios do dominio alvo, quanto o custo do cache.
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Avaliacao da Nova Arquitetura

Numa segunda avaliagao, onde o cache armazena somente modificacdes de pastas compartilhadas
por multiplos usuarios locais, € ainda mais eficiente:

e Um cache com 50GB leva a um byte hit ratio superior a 95% nos cenarios de carga média e alta.
e Um cache com 50GB leva a um byte hit ratio igual a 90% no cenario de carga extrema.

* Contudo, esse segundo modelo possui uma complexidade de implementagdao maior, uma vez que as modificagdes de
pastas devem ser tratadas de forma diferente, dependendo se a pasta é compartilhada localmente ou néo.
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Conclusao e Analise
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Conclusao

Referente aos estudos realizados e expostos nesse artigo cientifico, concluimos que:

e O artigo aponta um problema que merece atencao por ser de um servico popular
em diversos ambientes, bem como no qual foi utilizado como objeto de estudo.

e Os dados coletados e os numeros que foram apresentados reforcam a atencao
sobre o desperdicio de banda causado pelo uso do servico.

e Mesmo o Dropbox possuindo um protocolo para amenizar o desperdicio de
banda, ele nao é suficiente.
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Conclusao

Sobre o0 estudo como um todo e aos resultados obtidos, vemos como pontos
positivos:

A existéncia de estudos anteriores.

A preocupacao de se manter uma rede estavel.

O fator da escolha do software/servico alvo por ser utilizado em grande escala.
A exposic¢ao do entendimento e funcionamento do software/servico.
Resultados obtidos por captura de dados que reforcam a exatidao de infos.
Resultados obtidos com o uso do cache que transparecem sua eficacia.
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Conclusao

Sobre os pontos negativos do artigo e do estudo embasado:

e O software/servico é privado e de cddigo fechado, o que ndo permite alteracdes
diretas no mesmo.

e Os numeros sao representados por um gerador de carga sintética e nao por uma
aplicabilidade real de uma nova arquitetura.

e Uma possivel modificagao no software/servi¢o, em sua arquitetura,
desencadearia esse estudo podendo torna-lo nao utilizavel.
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Fonte:

http://sbrc2015.ufes.br/wp-content/uploads/proceedingsSBRC2015.pdf
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Obrigado!

Duvidas?

Caina Cesar de Godoy
Simone de Cassia Santos
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